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uber die Nutzung von Privatgeraten zu betrieblichen Zwecken (BYOD)

1. Anderungshistorie

Anderungshistorie

Status Gedndert durch Datum/Uhrzeit Version Beschreibung

Freigegeben Henze, 10.12.2020 3.0 Das Dokument
Annekathrin 11:54:53 wurde

freigegeben.

Freigabeprozess LKA-ISB, 10.12.2020 2.1 Der

gestartet Sicherheitsbeauftr | 11:53:37 Freigabeprozess
agter wurde gestartet.

Geédndert LKA-ISB, 10.12.2020 2.1 Korrekur
Sicherheitsbeauftr | 11:52:57
agter

Nicht Freigegeben | Henze, 10.12.2020 2.0 Korrektur
Annekathrin 11:49:59

Freigegeben Henze, 09.12.2020 1.0 Das Dokument
Annekathrin 10:46:26 wurde

freigegeben.

Freigabeprozess LKA-ISB, 09.12.2020 0.2 Der

gestartet Sicherheitsbeauftr | 10:42:56 Freigabeprozess
agter wurde gestartet.

Geandert LKA-ISB, 09.12.2020 0.2 Die Klassifizierung
Sicherheitsbeauftr | 10:42:13 des Dokuments
agter wurde gedndert.

Erstellt LKA-ISB, 09.12.2020 0.1 Das Dokument
Sicherheitsbeauftr | 10:41:46 wurde erstellt.
agter
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Vereinbarung zwischen den Parteien

Vorname:
Nachname:
Strale, Hausnr. :
PLZ, Ort, Land:

Optional:
Titel/ Position/ Mitarbeiternummer:

- nachfolgend bezeichnet als ,Mitarbeitende* —

trifft mit

Landeskirchenamt der EKM
MichaelisstraRe 39
99084 Erfurt

- nachfolgend bezeichnet als ,Dienststelle” -

die folgende Vereinbarung Uber die Nutzung von Privatgeraten zu betrieblichen Zwecken
und verpflichtet sich die vereinbarten Schutz-, Trennungs- und Informationspflichten zu
beachten sowie Zutritts- und Kontrollrechte zu gewahren.

Vereinbarung EKM_LKA 910 - BYOD
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Praambel

Diese Vereinbarung tber die Nutzung von Privatgeraten zu betrieblichen Zwecken ist
verbindlich, wenn Sie private Gerate, wie z. B. mobile Telefone oder Computer flr
betriebliche Zwecke einsetzen. Die Vereinbarung gilt insbesondere, wenn auf den Geraten
betriebliche Informationen, beispielsweise personenbezogene Daten oder
Geschéaftsgeheimnisse gespeichert werden oder Sie mittels der Gerate auf diese
Informationen zugreifen (z. B. beim Zugriff auf die informationstechnische Infrastruktur der
Dienststelle). Mit der Vereinbarung kommt die Dienststelle ihren gesetzlichen und
vertraglichen Pflichten zum Schutz von betrieblichen Informationen und zur Belehrung der
Mitarbeitenden nach.

Erlauterungen zu den verwendeten Begrifflichkeiten, insbesondere zum Begriff der
betrieblichen Informationen, finden Sie auf dem Merkblatt im Anschluss an die
Vereinbarung. Bei Fragen oder sonstigem Klarungsbedarf wenden Sie sich bitte an |hre
Vorgesetzten.
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2. Erlaubte Privatgerate und erlaubte Software

a. Fiir die betriebliche Nutzung zugelassene Privatgerate: Fir die betriebliche
Nutzung sind ausschlieflich private Gerate zugelassen, die in der Anlage zu dieser
Vereinbarung genannt werden und die in dieser Vereinbarung genannten
Voraussetzungen erfillen. Die Verwendung anderer privaten Gerate flir betriebliche
Zwecke ist nicht erlaubt.

b. Fiir die betriebliche Nutzung zugelassene Software: Mitarbeitende dirfen bei der
betrieblichen Nutzung von Privatgeraten nur die in der Anlage zu dieser
Vereinbarung genannten oder durch die Dienststelle installierte Software nutzen. Die
Nutzung anderer Software fur betriebliche Zwecke ist nicht erlaubt.

c. Aktualisierung der Anlage zumindest in Textform (z. B. E-Mail): Bei Bedarf, z. B.
beim Wechsel der Privatgerate, muss die Anlage aktualisiert werden. Die
Aktualisierung kann in Schriftform oder elektronisch in Textform erfolgen (z. B. per E-
Mail). Die aktualisierte Anlage ist zusammen mit der Vereinbarung aufzubewahren.

d. Besonders schiitzenswerte betriebliche Informationen: Besonders
schitzenswerte betriebliche Informationen dirfen auf Privatgeraten, vorbehaltlich
einer ausdricklichen Erlaubnis, nicht verarbeitet werden.

e. Gesonderte Freigabe fur Nutzung im Home- und Mobile-Office: Die Erlaubnis flir
eine betriebliche Nutzung von Privatgeraten umfasst nicht automatisch eine
Erlaubnis zur Verrichtung von Arbeitstatigkeiten am Heimarbeitsplatz oder am
mobilen Arbeitsplatz (so genanntes "Home-Office" und "Mobile-Office"). Wurde eine
Erlaubnis fur die Nutzung eines Heim- und/oder eines mobilen Arbeitsplatzes erteilt,
gelten die von der Dienststelle erteilten Vorgaben zum Schutz von betrieblichen
Arbeitsmitteln vor Zugriff durch unbefugte Personen auch fir betrieblich genutzte
Privatgerate.
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3. Nutzungsumfang und Nutzungszeiten

a. Bereitstellung und Verfiigbarkeit: Sofern Privatgerate nicht nur alternativ zu
vorhandenen betrieblichen Arbeitsmitteln verwendet werden, sondern
Voraussetzung fir die Durchflihrung der Arbeitstatigkeit des bzw. der Mitarbeitenden
ist, stellt der bzw. die Mitarbeitende deren Verfugbarkeit wahrend der vereinbarten
Arbeitszeiten und zu den vereinbarten Zwecken sicher.

b. Beschrankung auf die Arbeitszeit: Die Dienststelle weist darauf hin, dass
Privatgerate nur innerhalb der vereinbarten Arbeitszeit und etwaiger vereinbarter
Uberstunden oder Bereitschaft zu betrieblichen Zwecken eingesetzt werden und
diese Arbeitszeiten nicht Uberschritten werden dirfen. Soweit nicht ausdricklich
anders vereinbart, fuhrt die betriebliche Nutzung von Privatgeraten nicht zu einer
Pflicht, fir die Dienststelle fortwahrend, auch auf3erhalb der Arbeitszeit, erreichbar
sein zu massen.

c. Privatnutzung wahrend der Arbeitszeit: \Wahrend der Arbeitszeit gelten fir die
Privatnutzung der Privatgerate dieselben Vorgaben wie fir die private Nutzung
betrieblicher Arbeitsmittel. Das bedeutet, dass die Privatnutzung wahrend der
Arbeitszeit grundsatzlich verboten ist und die Privatnutzung durch die Dienststelle
erlaubt werden muss (dies gilt nicht, wenn die Privatnutzung erforderlich ist, z. B. in
Notlagen).
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4. Trennungsgebot

a. Trennung zwischen privaten und betrieblichen Informationen: Die betrieblichen
Informationen (was auch Inhalte, wie z. B. Texte, Grafiken oder Videos umfasst) sind
auf den Privatgeraten nach Méglichkeit der zur Verfigung stehenden Optionen, von
den privaten Informationen zu trennen (z. B. durch unterschiedliche
Arbeitsumgebungen oder Speicherung in getrennten Ordnern).

b. Einrichtung betrieblicher Nutzerumgebung: Sofern die betrieblich genutzten
Privatgerate oder die betrieblich genutzte Software dies erlauben, werden
Mitarbeitende fur betriebliche Zwecke eine eigene, sofern moglich
zugangsgesicherte, Nutzerumgebung oder Zugange einrichten (z. B.
unterschiedliche Benutzerumgebungen auf Computergeraten).

c. Betriebliches Geratemanagement: Die Dienststelle ist berechtigt, unter Mitwirkung
des bzw. der Mitarbeitenden auf den Privatgeraten eine eigene Nutzerumgebung
oder Softwareumgebung (zusammen als ,Gerateumgebung®“ bezeichnet) einrichten
sowie entfernen zu kénnen (z. B. so genannte ,Container-Lésungen®). Die
betriebliche Nutzung ist in diesem Fall, auf die in dieser Gerateumgebung installierte
Software und gespeicherte Daten zu begrenzen. Diese Gerateumgebung darf nicht
fur private Zwecke genutzt werden.

d. Speicherung von betrieblichen Informationen auf Privatgeraten: Eine
Speicherung von betrieblichen Informationen auf dem Privatgerat darf nur im
Rahmen der fir die betriebliche Nutzung freigegebenen oder installierten Software
oder sonst mit Zustimmung der Dienststelle erfolgen. Dasselbe gilt fur die
Speicherung von Zugangsinformationen zu informationstechnischen Systemen der
Dienststelle.

e. Externe Speicherung betrieblicher Informationen und Nutzung privater Cloud-
Dienste: Eine Speicherung von betrieblichen Informationen aul3erhalb der fur die
betriebliche Nutzung zugelassenen Privatgeraten und Software ist nicht erlaubt. Die
Mitarbeitenden missen insbesondere sicherstellen, dass keine automatischen
Kopien der betrieblichen Informationen erstellt und in privaten Cloud-Speichern
gesichert werden.
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5. Eigentum, Besitz und Entsorgung

a. Eigentum und Besitz: Der bzw. die Mitarbeitende sichert zu, dass das betrieblich
genutzte Privatgerat in seinem bzw. ihrem Privateigentum steht und verpflichtet sich,
das Privatgerat nicht zu vermieten, es nicht zu verleihen oder sich sonst vorsatzlich
oder fahrlassig seines Besitzes zu begeben. Ebenso untersagt ist es, das
Privatgerat, z. B. durch Verpfandung, zu belasten.

b. Durchfiihrung von Reparaturen: Sollen Privatgerate repariert werden, stellt der
bzw. die Mitarbeitende sicher, dass die Reparaturstelle keinen Zugang zu
betrieblichen Informationen erhalten kann und I6scht diese nach Ricksprache mit
der Dienststelle grundsatzlich vorab.

c. Entsorgung von Altgeraten: Im Fall der Entsorgung als Altgerat missen alle
betrieblichen Informationen und Mdglichkeiten zu diesem Zugang zu erhalten sowie
zur betrieblichen Nutzung Uberlassene Software, von dem Privatgerat geldscht
werden. Vorgaben der Dienststelle fur eine sichere Léschung von Daten und
Vernichtung von Altgeraten sind zu beachten. Etwaige, durch die Vorgaben der
Dienststelle verursachte Mehrkosten tragt die Dienststelle, wobei mit ihr vorab
Ricksprache zu halten ist.

d. Geltendmachung von Besitz- und Eigentumsanspriichen: Der bzw. die
Mitarbeitende berechtigt der Dienststelle, Besitz- oder Eigentumsanspriche des
bzw. der Mitarbeitenden geltend zu machen und gerichtlich durchzusetzen.
Voraussetzung ist, dass die Geltendmachung und Durchsetzung der Anspriiche
erforderlich ist, um die Interessen der Dienststelle am Schutz der betrieblichen
Informationen zu wahren und mildere MaRnahmen, z. B. eine Entfernung von
Zugangsmoglichkeiten oder Fernldschung von Daten nicht oder nicht mit demselben
Grad der Sicherheit durchgeflihrt werden kénnen.
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6. Allgemeine Verhaltens-, Schutz- und Informationspflichten

a. Schutz vor Zugriff durch unbefugte Personen: Der bzw. die Mitarbeitende muss
sicherstellen, dass unbefugte Personen keinen Zugang zu betrieblichen
Informationen, die entweder auf dem Privatgerat gespeichert oder mittels des
Privatgerates zuganglich sind, erhalten. Insbesondere muss der bzw. die
Mitarbeitende einen Zugriff durch unbefugte Personen auf die
informationstechnische Infrastruktur der Dienststelle und auf Zugangsdaten (z. B.
Logins und Passworter) verhindern.

b. Gewahrung des Zugriffs auf Privatgerate: Es ist nicht erlaubt unbefugten
Personen einen Zugriff auf die Privatgerate zu gewéahren (z. B. durch Uberlassung
des Passworts an Familienmitglieder). Sofern ein Zugang erforderlich sein sollte,
darf er nur unter Aufsicht gewahrt werden und nur wenn keine Offenbarung
betrieblicher Informationen zu befirchten ist (z. B. ist die kurzfristige Nutzung eines
Mobiltelefons durch ein Familienmitglied, dem die Nutzung betrieblicher Software
und betrieblicher Informationen untersagt und Missbrauch nicht zu befurchten ist,
erlaubt).

c. Sperrung des Zugangs zu Privatgeraten: Der bzw. die Mitarbeitende muss den
Zugang zu den Privatgeraten sperren, wenn diese nicht genutzt werden. Die
Sperrung setzt zumindest die Eingabe eines sicheren Passworts oder Nutzung
biometrischer Zugangsdaten (z. B. Finger- oder Gesichtserkennung) voraus.
Privatgerate die betrieblich genutzt werden, durfen nicht unbeaufsichtigt gelassen
werden, wenn ein Zugang oder Wegnahme durch unbefugte Personen nicht
ausgeschlossen werden kann. Wenn mdglich, sind Privatgerate in einem sicheren
und gegen Wegnahme besonders geschitzten Behaltnis aufzubewahren.

d. Beachtung allgemeiner Geheimhaltungs- und Vertraulichkeitspflichten: Bei der
betrieblichen Nutzung von Privatgeraten sind neben dieser Vereinbarung alle
zwischen der Dienststelle und dem bzw. der Mitarbeitenden getroffenen
Vereinbarungen, Verpflichtungen sowie erteilte Weisungen, insbesondere im
Hinblick auf Vertraulichkeit, Verschwiegenheit und den Schutz von betrieblichen
Informationen, zu beachten.

e. Informationspflichten bei Gefahrdung und Verletzung betrieblicher
Informationen: Der bzw. die Mitarbeitende wird die Dienststelle Giber mogliche
stattgefundene oder drohende Verletzungen des Schutzes von betrieblichen
Informationen, die zu seiner bzw. ihrer Kenntnis gelangt sind, bereits bei Verdacht
und bei Auffalligkeiten unverziglich informieren (z. B. bei unerlaubten Zugriff durch
unbefugte Personen oder oder wenn unibliche technische Vorgange bzw.
Verhaltensweisen von Soft- und Hardware beobachtet werden).

f. Informationspflichten bei Verlust oder Beeintrachtigung der Privatgerate: Der
bzw. die Mitarbeitende wird die Dienststelle unverziglich informieren, wenn das
betrieblich genutzte Privatgerat

- verloren, gestohlen oder beschlagnahmt wurde oder sonst
abhandengekommen ist oder beschadigt oder zerstort wurde;
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- gepfandet wurde oder einem Insolvenzvermdgen zugehdrig ist.

Dies gilt auch, wenn das Privatgerat nur dem Zugriff auf die informationstechnische
Infrastruktur der Dienststelle dient oder ein Verlust nur vortibergehend ist.

g. Beachtung von SicherheitsmaBRnahmen und Umgehungsverbot:
SicherheitsmalRnahmen, -verfahren und Vorrichtungen (z. B. Virenscanner,
Firewalls, Verschlisselungsmechanismen oder Freigabeprozesse flr die Installation
neuer Software) sind zu beachten und dirfen nicht abgeschaltet, verandert oder
umgangen werden.

h. Rechtsfolgen bei Missachtung der Vereinbarung: Der bzw. die Mitarbeitende wird
darauf hingewiesen, dass die Verletzung der Pflichten aus dieser Vereinbarung zu
DatenschutzverstoRen oder zur Beeintrachtigung des Schutzes von
Geschaftsgeheimnissen oder sonstigen Nachteilen fihren und Unterlassungs-,
Beseitigungs- und Schadensersatz- sowie Auskunftsanspriche auslésen als auch in
schweren Fallen (z. B. bei vorsatzlichen Datenschutzverstdfien) zu einer Geld- oder
Freiheitsstrafe fuhren kann. Eine Verletzung der Schutzpflichten kann zugleich eine
Verletzung von Pflichten aus dem Dienst-/Arbeitsverhaltnis darstellen und
beispielsweise zu Abmahnung oder fristloser Kiindigung flhren.
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7. Hardware-, Software-, Netzwerk- und Kommunikationssicherheit

a. Beachtung von Software- und Sicherheitsaktualisierungen: Die Software auf
den Privaten Geraten muss stets auf dem aktuellen Stand gehalten werden.
Software- und Sicherheitshinweise der Dienststelle sowie der Softwareanbieter sind
zu beachten und umzusetzen.

b. Verbindung mit fremden Geraten oder Software: Der bzw. die Mitarbeitende stellt
sicher, dass Uber Schnittstellen der Privatgerate (z. B. USB-Verbindung, Bluetooth,
Schnittstellen zu Cloud-Diensten und anderen Geraten) kein Zugriff durch unbefugte
Personen auf betriebliche Informationen genommen werden kann.

c. Verbot von Jailbreaking und illegaler Software: Der Einsatz von unautorisierter
oder unizensierter Software auf betrieblich genutzten Privatgeraten ist unzulassig
(z. B. sog ,Jailbreaking” oder Nutzung sog. ,Raubkopien®).

d. Installation neuer Hardware und Software: Der bzw. die Mitarbeitende darf keine
Software oder Hardware auf den Privatgeraten installieren, die den Bestimmungen
dieser Vereinbarung entgegensteht. Der bzw. die Mitarbeitende stellt vor der
Installation sicher, dass neue Software oder Hardware den Schutz betrieblicher
Informationen und die Einhaltung der Vorgaben dieser Vereinbarung nicht gefahrdet.
In Zweifelsfallen halt Der bzw. die Mitarbeitende Rlucksprache mit der Dienststelle.
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8. Nutzung von Privatgeraten auf Reisen

a. Besondere SchutzmaBnahmen in Drittlandern: Werden Privatgerate in Drittlander
(d. h. Lander aulerhalb der EU/EWR, bzw. der Schweiz) mitgenommen, so missen
entweder betriebliche Informationen und die Moéglichkeiten des Zugriffs auf externe
betriebliche Informationen vom Privatgerat geldéscht werden, aufder die Mithahme
wurde durch die Dienststelle erlaubt.

b. Ausloggpflicht bei Grenz- und Sicherheitskontrollen: Werden auf Reisen
aulerhalb der EU/EWR und der Schweiz Grenzkontrollen und auslandische
Sicherheitskontrollen passiert (z. B. auf Flughafen), ist der bzw. die Mitarbeitende
verpflichtet nicht nur den Zugang zum betrieblich genutzten Privatgerat zu sperren,
sondern sich auch innerhalb der betrieblich verwendeten Software auszuloggen.
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9. Urheber- und Nutzungsrechte

a. Sicherstellung von Nutzungsrechten durch den bzw. die Mitarbeitende: Der
bzw. die Mitarbeitende stellt sicher, dass er bzw. sie Uber die nétigen
Nutzungsrechte an der flr betrieblichen Zwecke eingesetzten privaten Software
verfugt. Insbesondere ist zu prifen, ob eine kommerzielle, bzw. geschéftliche
Nutzung zulassig ist. Sollten durch die betriebliche Nutzung der Software Kosten
entstehen, die von der Dienststelle zu tragen sind, muss die Dienststelle diese
Kosten vorab freigeben.

b. Sicherstellung von Nutzungsrechten und Kostentragung durch die
Dienststelle: Die Dienststelle stellt sicher, dass sie Uber die nétigen Nutzungsrechte
an der durch sie auf den Privatgeraten der Mitarbeitenden installierten oder zur
Installation vorgegebenen Software verflugt und tragt die mit der betrieblichen
Nutzung dieser Software verbundenen Kosten.

c. Informationspflichten bei Geltendmachung von Schutzrechten durch Dritte:
Der bzw. die Mitarbeitende wird die Dienststelle unverziglich informieren, wenn
Dritte gegenliber dem bzw. der Mitarbeitenden Anspriiche aus der Verletzung von
Schutzrechten wegen der von dem bzw. der Mitarbeitenden flr die Dienststelle
genutzten Software geltend machen.

d. Haftung des bzw. der Mitarbeitenden: Der bzw. die Mitarbeitende haftet fir alle
privat veranlassten Pflichtverletzungen, die unter Verwendung des Privatgerats
begangen werden, als auch dafir, dass das Privatgerat und etwaige Software flr
betriebliche Zwecke eingesetzt werden darf. Die Dienststelle ist nicht zur Prifung
der Berechtigung des bzw. der Mitarbeitenden zur Nutzung der Privatgerate und
privater Software zu betrieblichen Zwecken verpflichtet.
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10. Kontroll- und Zugriffsrechte

a. Kontrolle und Zugriff auf Privatgerate: Der bzw. die Mitarbeitende willigt ein, der
Dienststelle die Erlaubnis der Kontrolle, des (Fern-)Zugriffs und der Einsichtnahme
auf das betrieblich genutzte Privatgerat, sofern dies flir die Dienststelle aufgrund
zwingender gesetzlicher Pflichten oder sonst aufgrund berechtigter Interessen der
Dienststelle erforderlich ist (z. B. aufgrund einer méglichen Verletzung des
Datenschutzes oder einer angemessenen Uberpriifung der Einhaltung dieser
Vereinbarung) zu gewahren.

b. Sicherstellung der Kontroll- und Zugriffsrechte als Bedingung: Der bzw. die
Mitarbeitende muss sicherstellen und im angemessenen Umfang nachweisen
koénnen, dass die Dienststelle die Kontroll- und Zugriffsrechte wahrnehmen kann.
Ansonsten entfallt automatisch die Berechtigung des bzw. der Mitarbeitenden zur
betrieblichen Nutzung des Privatgerates, bei dem die Mdglichkeit der Kontrolle und
des Zugriffs nicht gewahrleistet ist.

c. Keine Leistungs- und Verhaltenskontrolle: Mittels der betrieblich genutzten
Privatgerate findet bei deren privater Nutzung keine Leistungs- und
Verhaltenskontrolle der Mitarbeitenden statt. Durch einen Zugriff auf private
Informationen oder Software erlangte Informationen dirfen, bis auf Falle eines
betrieblichen Bezugs und schwerwiegender PflichtverstéRe oder Straftaten und auch
dann nur im angemessenen und legalen Rahmen, nicht zur Kontrolle oder sonst zu
Lasten des bzw. der Mitarbeitenden verwendet werden.

d. Ortungs- und Sperrfunktionen fiir den Fall des Verlusts: Die bzw. die
Mitarbeitende erklart sich mit der Installation von Software auf Privatgeraten
einverstanden bzw. erlaubt der Dienststelle auf Funktionen Zugriff zu nehmen, die
eine Ortung und/oder Sperrung der Privatgerate fur den Fall der Meldung des
Verlusts oder ahnlicher Gefahrdung betrieblicher Informationen durch den bzw. die
Mitarbeitende erlaubt. Der Einsatz der Ortungs- und Sperrfunktionen muss fiir den
Schutz betrieblicher Informationen erforderlich sein. Der Einsatz der Ortungs- und
Sperrsoftware zu anderen Zwecken ist nicht erlaubt.

e. Beschrankung auf betriebliche Informationen und Software: Die Kontrolle, der
Zugriff und die Einsichtnahme sind auf die betriebliche Software und betriebliche
Informationen zu beschranken. Sofern die Dienststelle Zugriff auf private
Informationen oder Software des bzw. der Mitarbeitenden erhalt, hat sie den Zugriff
sofort zu unterlassen und den bzw. die Mitarbeitende Gber den Zugriff zu
informieren. Die Information darf nur dann unterbleiben, wenn sichergestellt ist, dass
durch den Zugriff auf private Informationen keine Beeintrachtigung der Rechte und
Interessen des bzw. der Mitarbeitenden zu befurchten ist.

f. Verarbeitung von Mobilitatsdaten: Die Dienststelle wird weder den Standort des
bzw. der Mitarbeitenden noch seine bzw. ihre ortlichen Bewegungen mittels der
Privatgerate nachverfolgen oder sonst kontrollieren. Ausgenommen ist die Nutzung
von Standort- und Bewegungsangaben, die gesondert vereinbart wurden oder Teil
einer Softwarefunktion sind und dem bzw. der Mitarbeitenden bekannt sind und
deren Einsatz fUr die betriebliche Nutzung der Privatgerate im Einklang mit
gesetzlichen Vorgaben erforderlich ist.
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g. Hinweis auf private Informationen: Der bzw. die Mitarbeitende sorgt dafir, dass
private Informationen vor einem zufalligen Zugriff durch die Dienststelle moglichst
geschitzt sind (z. B. durch Abgrenzung von betrieblichen Apps in gesonderten
Ordnern oder Einrichtung von betrieblichen Arbeitsumgebungen) und weist die
Dienststelle bei Gefahr eines unbeabsichtigten Zugriffs auf die privaten
Informationen oder private Software hin.

h. Protokollierung: Die Kontrollma3nahmen sind durch die Dienststelle zu
protokollieren. Das Protokoll ist auf Verlangen dem bzw. der Mitarbeitenden Kopie
zu Uberlassen.
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11. Vergiitung und Kosten

a. Vergiitung ist mit Arbeits- bzw. Mitarbeitervergiitung abgegolten: Mit der
Vergutung des bzw. der Mitarbeitenden aus dem Dienst- und Arbeitsverhaltnis ist
auch die betriebliche Nutzung der Privatgerate abgegolten. Eine zusatzliche
Vergiutung wird, unbeschadet gesetzlicher Vergutungspflichten, nicht geschuldet.

b. Anschaffungs- und Betriebskosten: Der bzw. die Mitarbeitende tragt alle in
Zusammenhang mit der Anschaffung und dem Betrieb des Privatgerates sowie
Zubehdr anfallenden Kosten.

c. Verbindungskosten: Der bzw. die Mitarbeitende tragt alle ihm bzw. ihr in
Zusammenhang mit dem Betrieb des Privatgerats entstehenden
Verbindungskosten.

d. Verlust, Beschadigung oder Zerstorung von Privatgeraten: Die Dienststelle
haftet anteilig flr Verlust, Beschadigung oder Zerstérung der Privatgerate sowie der
privaten Software und privater Informationen, sofern diese durch eine betriebliche
Nutzung ursachlich veranlasst waren, mit ihr adaquat zusammenhangen und
insoweit der bzw. die Mitarbeitende kein Mitverschulden tragt. Im Ubrigen werden
die Kosten von dem bzw. der Mitarbeitenden getragen.
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12. Rechtsgrundlagen und Datenschutzhinweise

a. Rechtsgrundlage der Verarbeitung von Mitarbeiterdaten: Die zur Durchflihrung
dieser Vereinbarung und Verfolgung von Straftaten erforderliche Verarbeitung von
personenbezogenen Daten der bzw. des Mitarbeitenden erfolgt auf Grundlage des §
49 Abs. 1, 2 DSG-EKD und sofern die Verarbeitung dartiber hinaus zur Verfolgung
von Pflichtverstéflien erfolgt, auf Grundlage von § 6 Nr. 3, 4 und 8 DSG-EKD. Die
Kontroll- und Zugriffsrechte nimmt die Dienststelle auf Grundlage einer Einwilligung
gemal § 6 Nr.2 DSG-EKD und soweit besondere Kategorien von
personenbezogenen Daten gemafl § 4 Nr.2 DSG-EKD verarbeitet werden,
zusatzlich auf Grundlage einer Einwilligung gemaf § 13 Abs. 2 Nr. 1 DSG-EKD wahr.

b. Widerspruchsrecht: Der bzw. die Mitarbeitende hat das Recht, aus Griinden, die
sich aus seiner bzw. ihrer besonderen Situation ergeben, jederzeit gegen die
Nutzung, bzw. die Verarbeitung seiner bzw. ihrer personenbezogenen Daten nach
MaRgabe des Gesetzes Widerspruch einzulegen.

c. Auskunfts- und weitere Rechte der Mitarbeitenden: Der bzw. die Mitarbeitende
kann nach Malkgabe des Gesetzes sein bzw. ihr Recht auf Auskunft oder
Berichtigung, Léschung und Einschrankung der Verarbeitung ihrer
personenbezogenen Daten sowie sein bzw. ihr Recht auf Ubertragbarkeit von
personenbezogenen Daten geltend machen und sich bei der zustandigen
Aufsichtsbehdrde beschweren. Der bzw. die Mitarbeitende kann die zustandige
Aufsichtsbehdrde bei der Dienststelle erfragen oder sich im Zweifelsfall an die am
eigenen Wohnsitz oder am Sitz der Dienststelle zustandige Aufsichtsbehoérde
wenden.
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13. Laufzeit, Kiindigung und Anderungen der Vereinbarung

a. Ordentliche Kiindigungsfrist von zwei Wochen: Diese Vereinbarung kann von
dem bzw. der Mitarbeitenden und von der Dienststelle innerhalb einer
angemessenen, die Interessen der beiden Vertragsparteien berticksichtigenden
Frist, die im Regelfall zwei Wochen betragt, ohne Begriindung gekundigt werden.

b. AuBerordentliche Kiindigung: Eine aul3erordentliche Kiindigung aus wichtigem
Grund bleibt beiden Vertragsparteien vorbehalten. Ein wichtiger Grund liegt
insbesondere vor, wenn die Trennungs- und Schutzpflichten entsprechend dieser
Vereinbarung von dem bzw. der Mitarbeitenden schuldhaft missachtet werden und
das Abwarten der ordentlichen Kiindigungsfrist oder eine Ermahnung des bzw. der
Mitarbeitenden der Dienststelle (z. B. wegen der Schwere der Verletzung oder
sonstiger Zweifel an der Zuverlassigkeit des Schutzes betrieblicher Informationen)
nicht zuzumuten ist.

c. Fortbestehen der Pflichten nach der Vertragsende: Die sich aus dieser
Vereinbarung ergebenden Pflichten des bzw. der Mitarbeitenden gelten auch nach
Ende der Vereinbarung im Hinblick auf die Berechtigungs-, Trennungs-, Schutz und
Informationspflichten entsprechend dieser Vereinbarung fort, solange der bzw. die
Mitarbeitende das Privatgerat zu betrieblichen Zwecken einsetzen sollte und/oder
auf dem Privatgerat betrieblichen Informationen oder Zugangsmaoglichkeiten zur
informationstechnischen Infrastruktur der Dienststelle gespeichert hat.

d. Form von Anderungen und der Kiindigungserklirung: Anderungen sowie
Erganzungen dieser Vereinbarung, als auch die Aufhebung dieser Formklausel und
die Kiindigung dieser Vereinbarung bedurfen der Schriftform oder eines durch die
Dienststelle vorgesehenen adaquaten elektronischen Verfahrens.
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14. Léschung von betrieblichen Informationen

a. Riickgabe sowie Loschung von betrieblichen Informationen und Software: Der
bzw. die Mitarbeitende hat nach Beendigung dieser Vereinbarung oder jederzeit
nach Aufforderung der Dienststelle, die auf dem Privatgerat befindlichen
betrieblichen Informationen an die Dienststelle zurickzugeben und sie anschlieRend
samt betrieblicher Software unverziglich zu Idschen oder die Ubertragung und
Loschung durch die Dienststelle zu dulden. Der bzw. die Mitarbeitende weist die
Léschung der Dienststelle auf Anfordern im angemessenen Umfang, z. B. durch
schriftliche Bestatigung oder die Mdglichkeit einer Inaugenscheinnahme, nach.

b. Entfernung von betrieblichen Informationen und Software durch die
Dienststelle: Die Dienststelle verpflichtet sich mit dem Ende dieser Vereinbarung,
spatestens innerhalb von zwei Wochen, betriebliche Informationen, betriebliche
Software und Zugange von den Privatgeraten der Mitarbeitenden zu entfernen.
Sofern zumutbar und die sichere Durchfiihrung gewahrleistet ist, kann die
Dienststelle den bzw. die Mitarbeitende zur Durchfihrung der vorgenannten
Malinahmen auffordern. Die Dienststelle bestatigt dem bzw. der Mitarbeitenden auf
Anfrage die Durchfiihrung der MaRnahmen in Textform (oder falls von dem bzw. der
Mitarbeitenden gefordert schriftlich) und erbringt bei begriindeten Zweifeln
erforderliche Nachweise. Die Einhaltung der vorgenannten Frist verlangert sich,
sofern deren Verzdgerung auf einer ausstehenden Mitwirkung des bzw. der
Mitarbeitenden oder fehlendes Verschulden der Dienststelle beruht.

c. Fernléschung von betrieblichen Informationen und Software: Die Dienststelle ist
berechtigt die auf dem Privatgerat gespeicherten betrieblichen Informationen und
betriebliche Software, sofern technisch moglich, aus der Ferne zu I6schen. Der bzw.
die Mitarbeitende erklart sich mit der Installation entsprechender Software zu
Zwecken der Fernloschung einverstanden. Der bzw. die Mitarbeitende ist Uber eine
Fernléschung innerhalb angemessener Frist vorab, grundsatzlich drei Werktage, zu
informieren (es sei denn der Vorabhinweis ist der Dienststelle, z. B. aufgrund einer
unmittelbar drohenden Gefahr, nicht zuzumuten). Eine Fernléschung ist erlaubt,
wenn das Privatgerat beschadigt oder zerstort wird, gestohlen oder verloren
gegangen ist, Anhaltspunkte fir Missbrauch vorliegen (z. B. mehrfache
Falscheingabe von Passwdrtern) oder nach Beendigung dieser Vereinbarung.

d. Keine Haftung fiir L6schung nicht getrennter privater Informationen: Die
Dienststelle haftet nicht fur die Loschung etwaiger privater Informationen oder
Software, die von dem bzw. der Mitarbeitenden nicht entsprechend dieser
Vereinbarung von den betrieblichen Informationen getrennt wurden.
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Ich habe eine Kopie dieser Vereinbarung sowie das Merkblatt mit Begriffserklarungen und
Erlduterungen erhalten.

Ort, Datum, Unterschrift des bzw. der Mitarbeitenden

Ort, Datum, Unterschrift fiir die Dienststelle
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Merkblatt mit Begriffserklarungen und Erlduterungen

e.

In diesem Merkblatt erhalten Sie Erklarungen und Erlauterungen zu den im
Rahmen dieser Vereinbarung verwendeten Begrifflichkeiten:

Betriebliche Informationen: Fur die Zwecke dieser Vereinbarung sind ,betriebliche
Informationen” alle Informationen, die unabhangig von ihrer Bezeichnung ganz oder
teilweise nicht fur andere Unternehmen oder andere unbefugte Personen zuganglich
sind und/oder Informationen, zu deren Schutz die Dienststelle verpflichtet ist. Zu den
betrieblichen Informationen gehéren insbesondere personenbezogene Daten und
Geschaftsgeheimnisse, als auch betrieblich veranlasste Geschaftskontakte.

Personenbezogene Daten: ,Personenbezogene Daten® sind alle Informationen, die
sich auf eine identifizierte oder identifizierbare naturliche Person (im Folgenden
.betroffene Person®) beziehen; als identifizierbar wird eine naturliche Person
angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung (z. B. Cookie) oder zu einem oder mehreren besonderen
Merkmalen, identifiziert werden kann, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen ldentitat dieser natirlichen Person sind.

Geschaftsgeheimnisse: Als Geschaftsgeheimnisse im Sinne dieser Vereinbarung
sind unabhangig von ihrer Bezeichnung (z. B. auch als Verwaltungs-, Betriebs- oder
Fabrikationsgeheimnis) Informationen zu verstehen, die entweder ganz oder in
Teilen unbefugten Personen, Unternehmen oder anderen Dritten nicht zuganglich
sind und daher Uber einen wirtschaftlichen Wert fur die Dienststelle verfligen.
Ebenfalls als Geschaftsgeheimnisse sind Informationen zu verstehen, die gesetzlich
als solche deklariert werden. Ein Geschéaftsgeheimnis kann zudem dann vorliegen,
wenn es durch den bzw. die Mitarbeitende im Rahmen seiner bzw. ihrer
Arbeitstatigkeit geschaffen wurde, auch, wenn die Dienststelle von dem
Geschéaftsgeheimnis noch keine Kenntnis hat. Ein Geschaftsgeheimnis kann
uberdies die Information sein, dass die Dienststelle bestimmte Verfahren, Software
oder Dienstleister einsetzt (auch, wenn diese selbst 6ffentlich bekannt sind). Zu den
Geschaftsgeheimnissen kdnnen insbesondere Angaben zu Finanzvorgangen,
Verwaltungsverfahren, Beratungsinhalten, Gemeindegliedern, Kunden,
Mitarbeitenden, Ansprech- und Geschaftspartnern, zu Entwicklungs-, Planungs-,
Herstellungs- und Vermarktungsverfahren, zu Software oder Knowhow der
Dienststelle zahlen.

Besonders schitzenswerte betriebliche Informationen und besondere
Kategorien personenbezogener Daten: Betriebliche Informationen sind besonders
schitzenswert, wenn der Zugang zu ihnen durch unbefugte Personen zu besonders
hohen Schaden und schweren Nachteilen fir die Dienststelle oder Dritte fuhren
kann. Hierzu gehéren z. B. Geschaftsgeheimnisse, deren Preisgabe die Tatigkeit
der Dienststelle schwer gefahrden oder erheblich belasten wirde, Zugangsdaten
(Logins, Passworter, etc.) und besondere Kategorien personenbezogener Daten
gemal §4 Nr.2 DSG-EKD.

Unbefugt: Als unbefugt gelten Personen, Unternehmen oder sonstige Dritte, denen

Vereinbarung EKM_LKA 910 - BYOD Version : 3.0 Anderung:10.12.2020 11:54:53

Seite 22 von 25



ah

EVANGELISCHE KIRCHE
IN MITTELDEUTSCHLAND

die betrieblichen Informationen bestimmungsgeman nicht zuganglich sind,
insbesondere auch Familienmitglieder, Mitbewohner, Angehoérige oder andere
Mitarbeitende der Dienststelle gehdren kénnen.

f. Zugang zu und Zugriff auf Informationen: Unter Zugang zu und Zugriff auf
Informationen ist die Mdglichkeit zu verstehen, auf Informationen durch aktives
Handeln (z. B. Aufruf von Dateien, Offnen von Unterlagen) oder auch passive
Offenbarung (z. B. Blick auf einen Bildschirm) zugreifen zu kdnnen.
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Generell der Art nach zugelassene Privatgerate:

Mobiltelefone, Smartphones

* Desktop-Computer

e Tablets

* Mobile Computergerate (Notebooks, Laptops)

* Druckgerate

* Optische Scangerate

* Foto- und Videokameras

* Mobile Festplatten

e USB-Flash-Speicher

* Optische Datentrager (CD, DVD, Blu-ray)

¢ Private Festnetztelefone

¢ Router und heimische Netzwerktechnologie
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Anlage: Fiir die betriebliche Nutzung zugelassene Software

Die folgende Software darf flr betriebliche Zwecke genutzt werden:

Beispiele:

- Office 365 (insbesondere Word, Excel, Powerpoint, Outlook) E- Mail-Software:
Outlook von Microsoft in der jeweils aktuellen Version.

- Apps der Social-Media-Plattformen, nur wenn dienstlich notwendig (Facebook,
Instagram, Twitter).

- Betriebsinterne Kommunikation (Microsoft Teams).

- Videokonferenzsysteme (Microsoft Teams, GoToMeeting, BBB etc., um als Gast an
Videokonferenzen teilnehmen zu kénnen)

- Webbrowser
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